TIME for kids
Schulfilter

Internetgrundschutz in Ihrer Schule
Organisationshinweise

Die Schule schafft einen Internetgrundschutz indem sie die 8 Milliarden Internetseiten

durch eine Auswahl von Themenfeldern, Medientypen und weiteren Optionen zulasst oder
sperrt. Der Internetgrundschutz in ihrer Schule hat die Aufgabe fur alle Lehrkrafte und
Schuler Grundregeln vorzugeben. Die Schule sperrt zum Beispiel fir alle Internetinhalte im
Themenfeld Pornographie. Bei anderen Themenfeldern kann es eine Diskussion geben, ob
diese gesperrt werden oder fiir alle zuganglich sein sollen. Damit der Schulfilter Plus auf eine
positive Resonanz im Lehrkérper trifft, ist es sinnvoll, alle oder eine reprasentative Gruppe
von Lehrkréaften bei der Festlegung des Internetgrundschutzes zu beteiligen und Lehrkréafte
zu motivieren an einer Anwenderschulung fir das Lehrer-Cockpit teilzunehmen.

Beteiligungsprozess beim Internetgrundschutz

1. Schulleitung und/oder Systemadministration organisieren Beteiligungsprozess
2. Lehrkrafte erhalten den ,Fragebogen fir Lehrer*

3. Schulleitung und/oder Systemadministration werten mit dem Dokument ,Auswertung der
Fragebdgen fir Lehrer® das Meinungsbild aus.

4. Die Systemadministration setzt das Meinungsbild der Lehrkréfte in Abstimmung mit der
Schulleitung und/oder der Schulkonferenz oder anderer Gremien um.

5. Lehrkrafte, die Uber den Grundschutz hinaus das Internet frei einsetzen wollen, werden
darauf hingewiesen, dass sie dieses Uber das Lehrer-Cockpit jederzeit eigenverantwortlich
machen kdnnen.

Die Systemadministration stellt allen Lehrkraften einen Zugang zum Lehrer-Cockpit zur
Verfugung.

6. Die TIME for kids Foundation bietet auf Anfrage in lhrem Landkreis eine
Anwenderschulung fir das Lehrer-Cockpit, in Absprache mit der Schulaufsicht und dem
Schultrager, an.

7. Bei padagogischen Fragen kdnnen Sie sich gern an die TIME for kids Foundation wenden.

8. Die TIME for kids Informationstechnologien bzw. Ihr Schul-IT-Haus vor Ort beraten Sie
gern in allen technischen Fragen.



TIME for kids
Schulfilter

Internetgrundschutz in Ihrer Schule
Einleitung zum Fragebogen fur Lehrkrafte

Der Schulfilter Plus funktioniert nach dem Nutzerprinzip. Informationsentzug und Zensur ist
nicht maoglich, weil die Schule eigenverantwortlich bestimmt, welche Inhalte im Internet
genutzt werden sollen.

Die Schule schafft einen Internetgrundschutz indem sie eine Auswahl von Themenfeldern,
Medientypen und weiteren Optionen zulasst oder sperrt. Der Internetgrundschutz gilt fur die
gesamte Schule und kann, abgesehen von staatlich verbotenen Themenfeldern, individuell
durch jede Lehrkraft der spezifischen Unterrichtssituation sekundenschnell Gber das Lehrer-
Cockpit angepasst werden. Es ist also gar kein Problem, dass Lehrkrafte benétigte
Internetseiten dann freischalten, wenn es die Unterrichtssituation erfordert. Deshalb darf der
Internetgrundschutz zunéchst auch klare Grenzen setzen, damit Schiler im Unterricht nicht
auf Tratsch-und-Klatsch-Seiten gehen oder von Bannerwerbung abgelenkt werden, sondern
am Unterrichtsgegenstand orientiert das Internet nutzen.

Auswahl der Themenfelder

Der TIME for kids Schulfilter Plus verflgt Uber eine Analyse von bereits Uber 9,5 Mrd.
Websites, Bildern und anderen Inhalten, die 66 Themenfeldern zugeordnet wurden. Die
Schule entscheidet nun, welche Themenfelder alters-, entwicklungs- und schulformspezifisch
zugelassen oder gesperrt werden sollen.

Unterschieden wird nach 3 Typen von Themenfeldern:

e Allgemeine
o unkritische Inhalte die aber den Unterricht stéren kénnen
¢ Bildungsrelevante
o fur den Unterricht wertvolle Inhalte
e Kritische
o Hierunter fallen jugendgefdhrdende und entwicklungsbeeintrachtigende
Themen. TIME for kids empfiehlt diese zu sperren.



Weitere Optionen

Zusatzlich zur Differenzierung nach Themenfeldern bietet der TIME for kids Schulfilter Plus
weitere Optionen fur die Sperrung von Websites.

So kann ein IP-Filter eingesetzt werden. Auch die Sperrung unbekannter Seiten kann
veranlasst werden. Diese Funktion sollte wegen moglicher Ubersperrung nur in
Grundschulen eingesetzt werden, weil nur bereits geprifte Seiten des Schulfilter Plus
verfugbar sind.

Auswahl der Medientypen

Neben dem Sperren von Websites bietet der Schulfilter Plus auch die Mdoglichkeit, den
Download von bestimmten Dateitypen zu verhindern. So kénnen zum Beispiel ausfihrbare
Dateien (exe) oder Bildschirmschoner (scr) geblockt werden. Hier besteht ebenfalls die
Mdglichkeit, diese individuell zu konfigurieren. Zudem kénnen von der Schule selbst
Medientypen hinzugefuigt und gesperrt werden. Uber Medientypen kann zum Beispiel der
illegale Download von Filmen und Musikstiicken verhindert werden.

Unsichtbare Einstellungen
Zum Internetschutz unbedingt notwendige Einstellungen sind bereits aktiviert und bedurfen
keiner Konfiguration durch den Administrator.
Hierunter z&hlt die Sperrung:
e anonymer Proxies
o Seiten oder Dienste, die es erlauben, Internet-Inhalte anonym abzurufen
e BPM
o alle indizierten Seiten der Bundesprifstelle fir jugendgefahrdende Medien.
Diese kdnnen aus rechtlichen Griinden nicht eingesehen und freigegeben
werden.



Internetgrundschutz in lhrer Schule
Fragebogen fir Lehrer

Der Fragebogen enthélt alle Themenfelder und Medientypen, fir die im TIME for kids Schulfilter
Plus Einstellungen zum Internetgrundschutz vorgenommen werden kénnen. Geben Sie bitte fiir

jedes Feld an, ob Sie einer Sperrung zustimmen oder nicht.

Themenfelder: Allgemein

Diese Inhalte sind unkritisch, kdnnen aber den Unterricht stéren. Wahlen Sie daher ,ja“ fir alle
Themenfelder, welche gesperrt werden sollen. Wahlen Sie ,nein“ wenn Sie glauben, dass das

Themenfeld unbedenklich ist, den Unterricht nicht stort.

Nr.

Sperren

Themenfeld - Allgemein

ja

nein

weil3
nicht

Erotik / Sex

... Seiten mit erotischer Fotografie und erotischem Material des
Niveaus wie man es im deutschen Fernsehen findet oder in Magazine
die man an 6ffentlichen Kiosken frei erwerben kann. Sie enthalten Sex|
Spielzeug, jedoch keine expliziten sexuellen Handlungen.

Auktionen / Kleinanzeigen
... Online- und Offline-Auktionen, Auktionshauser, sowie Online-
/Offline-Kleinanzeigen

Humor / Comics
... Seiten, auf denen Witze, Sketche, Comicgeschichten usw.
veroffentlicht werden

Newsgroups / Bulletin Boards / Blogs

... Seiten, auf denen man wie bei einem schwarzen Brett
Informationen zu verschiedensten Themen austauschen oder
diskutieren kann

Instant Messaging

Dieses Themenfeld dient dem Unterbinden der Instant-Messaging-
Kommunikation. Es enthalt Einwahlserver fir Chat-Clients, z. B. AOL
Instant Messenger, ICQ, IRC, Jabber, MSN, Yahoo Messenger.

Alkohol

... Seiten, die sich thematisch mit Alkohol als Genussmittel
auseinandersetzen (Wein, Bier, Schnaps, Brauereien /
Schnapsbrennereien, Winzer / Weingut, Weinproben u.v.a.) und
Internetseiten der Alkoholhersteller




7 Dating / Partnerschaften
... Seiten mit Kontaktanzeigen und Partnervermittiungen

8 Sport
... Seiten aus dem Bereich Sport, wie z. B. Fanclubs,
Veranstaltungen (EM, WM, Olympia), Sportergebnisse,
Sportvereine und -verbénde

9 Jobsuche
... Seiten aus dem Bereich Stellenangebote, Stellengesuche,
Stellenvermittiungen, Arbeitsamt, Leiharbeit, Gehaltsiibersichten u. a.

10 | Banken /Homebanking
... Webseiten aus dem Bereich Banken und Sparkassen, wie z. B.
Online-Kontoftihrung

11 | Allgemeine Geschéftstatigkeiten
... Webseiten aus Industrie, Wirtschaft, Handel und
Dienstleistungen

12 | Geschéaftsnetzwerke
... Webportale, die eine virtuelle Gemeinschaft zur Pflege von
Geschéftskontakten zur Verfligung stellen

13 | Bademoden / Dessous
... Seiten mit Nacktheit ohne erotischen Bezug, Bademoden,
Dessous und FKK-Seiten

14 | Computerspiele
... Webseiten von Computerspielen, auRerdem Webseiten von
Spiele-Herstellern, Cheat-Seiten und Online Gaming Zones

15 | Web Mail
... Webseiten, die es Internetnutzern erlauben, E-Mails tber das
Internet zu versenden oder zu empfangen (Mailbox), zudem Seiten
der Anbieter von WebMail-Diensten

16 | Mobiltelefonie

... Seiten, die es Internet-Nutzern erlauben, Kurznachrichten via
SMS Uber das Internet an Mobiltelefone zu versenden. Dazu
gehdren auch Anbieter von SMS-Diensten und Anbieter von
Zubehor fur Handys, das keinen praktischen Nutzen hat
(Klingelténe, Bildchen, Spiele usw.).




Nr.

Themenfeld - Allgemein

Sperren

ja

nein

weild
nicht

17

Software / Hardware / Distributoren

...Seiten der Hersteller von Hardware der Informations-, Mess- und
Regelungstechnologie zu finden, zudem Hersteller von Software
und Distributoren, die Soft- oder Hardware vertreiben

18

Tabak

... Seiten, die sich thematisch mit Tabak und Rauchen
auseinandersetzen (Zigaretten, Zigarren, Pfeifen) und die
Internetseiten der Tabakhersteller

19

Gastronomie
... Seiten mit Kneipen, Restaurants, Diskotheken, Fast-Food-Ketten

20

Bauen / Wohnen / Architektur / Einrichtung
... Seiten aus dem Bereich Baumarkte, Mobelhauser, Fertighduser,
Designerprodukte u. a.

21

Aktien / Borse

... Webseiten, die Aktienkurse anzeigen und sich ausschlieRlich mit
dem Thema Aktien / Finanzen befassen sowie Borse, Brokerage
und Online-Aktienhandel

22

Bannerwerbung
... URLs, die fur Banner und andere Online-Werbung (inkl. Pay-to-
Surf) verwendet werden

23

Medienportale
... Webseiten, die ihren Nutzern das Betrachten, Horen, Suchen,
Bewerten und Verdffentlichen von Mediendateien ermdglicht

24

Waffen / Militar

... Webseiten aus dem Bereich Schusswaffen, Wurfsterne, Messer
(keine Haushalts- oder Taschenmesser), Luftpistolen,
Schusswaffenattrappen, Sprengstoffe, Munition, Reizgaswaffen,
militdrische Waffen (Panzer, Kanonen,...), Jagdwaffen, usw

25

Einkaufen
... Seiten von Online-Geschéften, bei denen die Mdglichkeit
gegeben ist, Waren auszuwéhlen und online zu bestellen

26

Spielwaren
... Informationsseiten Gber Puppen, Modellbau, Modelleisenbahnen,
Brett- und Kartenspiele, Gesellschaftsspiele, usw




Nr.

Themenfeld - Allgemein

Sperren

ja

nein

weild
nicht

27

Chat

... Seiten, die Browser-basiert einen direkten Informations-
Austausch mit anderen Internet Nutzern von Bildschirm zu
Bildschirm erlauben. Zudem sind hier Chatroom-Anbieter gelistet.
Nicht hierunter fallen Einwahlserver fiir Chat-Clients. Diese findet
man im Themenfeld "Instant Messaging".

28

Digitale Postkarten

... Webseiten, die es Internet-Nutzern erlauben, digitale Gru3karten
Uber das Internet zu versenden, ferner Anbieter von digitalen
GruRkarten-Diensten

29

IT-Sicherheit / IT-Informationen

... Seiten, die Uber Sicherheit, Datenschutz oder
Privatspharenschutz im Internet oder in anderen Breitbanddiensten
(Telekommunikation, Datenfunk) informieren

30

Selbsthilfe / Suchthilfe / Abhangigkeit
... Seiten von Selbsthilfe-Gruppen, Eheberatungen und Suchthilfen

31

Mode / Kosmetik / Schmuck
... Seiten aus dem Bereich Mode (Kleider, usw.), Kosmetik,
Schmuck, Parfim, Models und Modelagenturen

32

Persdnliche Homepages
... Seiten von Homepage-Servern und sonstige private Homepages

33

Vermogensbildung / Geldanlage / Versicherungen

... Seiten zum Thema Immobilien, Versicherungen,
Baufinanzierung und Paid by Surf (Angebote, die Internetnutzung
vergiten)

34

Abtreibung
... Seiten zum Thema Abtreibung

35

Soziale Netzwerke

... Webportale, die eine virtuelle Gemeinschaft fir gemeinsame
Interessen zur Verfugung stellen. Diese Seiten erméglichen ihren
Mitgliedern, Profile einschl. persénlicher Daten und Medien zu
veroffentlichen. Ferner werden Kommunikationskanéle zur
Kontaktaufnahme bereit gestellt. Business-Networking-Seiten
(Geschéftsnetzwerke) werden hier nicht aufgefihrt, sondern sind in
ihrer eigenen Kategorie gelistet.




36 | Webdateisysteme [ N 0
... Webseiten, die Dateisystem-ahnliche Dienste zur gemeinsamen
Nutzung oder zur Sicherung von Dateien zur Verfligung stellen, oft
kombiniert mit der Mdglichkeit, nutzerspezifische Zugriffsrechte zu
definieren.

Themenfelder: Bildungsrelevant
Diese Themenfelder konnen fir den Unterricht relevante Inhalte enthalten. Geben Sie bitte an,
ob Sie der Sperrung zustimmen oder nicht.

37 | Staatliche Institutionen N 0 0
... Seiten, fir deren Inhalt staatliche Institutionen verantwortlich
sind (Behorden, Amter, Feuerwehr, Polizei, usw.), aber auch
staatenubergreifende Institutionen wie die Européische Union oder
die Vereinten Nationen

38 | Bildung / Erziehung / Aufklarung [ U U
... Webseiten von Universitaten, Hochschulen, Volkshochschulen,
Schulen, Kindergarten, Fortbildungsangeboten, Seminarangeboten,
Kursangeboten, Lexika, Nachschlagewerken und Aufklarungsseiten
zu allen Themen

39 | Kino /Fernsehen [ O H
... Webseiten aus dem Bereich Kino, Fernsehen,
Programminformationen und Video on Demand

40 | Musik [ [ U
... Seiten aus dem Bereich Radio und Internetradio, MP3, Real
Audio, Microsoft Media, sowie die Homepages von Bands,
Plattenfirmen und Musikverlagen

41 | Kommunikationsdienstleistungen 0 0 N
... Anbieter fiir die Verdffentlichung von Internetseiten (Webhoster)
und Anbieter von Internet-Zugangen (Internet Service Provider)
oder anderer digitaler Breitbanddienste




42

Natur / Umwelt / Tiere
... Webseiten aus dem Ressort Haustiere, Gartnereien,
Umweltschutz u. a.

43 | Suchmaschinen / Webkataloge / Portale
... Internet-Suchmaschinen, Webkataloge und Portale

44 | Nichtstaatliche Organisationen
... Seiten von nichtstaatlichen Organisationen, wie z. B. Vereinen,
Verbanden, gemeinniitzigen Organisationen, Gewerkschaften oder
Arbeitgeberverbénden

45 | Parteien
... Seiten, fur deren Inhalt politische Parteien verantwortlich sind
und Webseiten, die iber politische Parteien informieren

46 | Freizeiteinrichtungen
... Einrichtungen, die hauptsachlich fir Freizeitaktivitaten bestimmt
sind, wie z. B. Vergniigungsparks, Schwimmbéder, Zoos,
Volksfeste

47 | Belletristik / Bucher
... Belletristik wie z. B. Romane, Gedichte u. a. sowie Sachbucher,
Kochbiicher, Ratgeber usw

48 | Webseitentiibersetzung
... Seiten, mit deren Hilfe der gesamte Teil oder wesentliche Teile
des Inhalts einer Webseite in eine andere Sprache Ubersetzt
werden kann

49 | Fortbewegungsmittel
... generelle Autoseiten, Tuning-Firmen, Auto-Ausstellungen,
Motorréder, Flugzeuge, Schiffe, U-Boote, Fahrrader, Tretroller,
Eisenbahnen usw

50 | Stadte/Lander / Regionen

... Seiten mit regionalen Informationen, Webauftritten von
Kommunen, Landern, Regionen, auflerdem Stadtplane und
Stadtmagazine




51

Religion

... Webseiten mit religiésem Inhalt und Informationen Uber die funf
Weltreligionen und tber Glaubensgemeinschaften, die aus diesen
Religionen hervorgegangen sind

52

Kunst / Museen / Denkmaler
... Webseiten aus dem Bereich Theater, Museen, Ausstellungen,
Vernissagen usw

53

Allgemeine Nachrichten / Zeitungen / Magazine
... Seiten, die Uber allgemeine Themen informieren, wie zum
Beispiel in lllustrierten, Kinder- und Jugendzeitschriften

54

Reisen

... Seiten Gber Bauwerke und Monumente, Reiseblros, Hotels und
Ressorts, Fluggesellschaften, Eisenbahn, Mietwagen- Agenturen,
Touristikinformationen

55

Gesundheit

... Webseiten zu dem Thema Klinken, Arzten, Apotheken,
Psychologen, Krankenpflege, Sanitatshauser, Kurheime,
Reformhauser usw




Themenfelder: Kritisch

Hierunter fallen jugendgefahrdende und entwicklungs-beeintréachtigende Themen. TIME for kids
empfiehlt diese zu sperren. Geben Sie bitte an, ob Sie der Sperrung des jeweiligen
Themenfeldes zustimmen oder nicht.

Sperren

Nr. | Themenfeld - Kritisch . ) )
ja |nein |weild

nicht
56 | Pornografie l
... Seiten mit expliziten sexuellen Handlungen, jugend-
gefahrdendem erotischem Material, das nur Personen ber 18
Jahren zuganglich sein sollte, aber auch Linkkataloge, die auf
solche Seiten verweisen. Sex mit Tieren gehort ebenfalls in dieses
Themenfeld, wird zudem auch noch unter Extrem gesperrt. Sex mit
Kindern ist eine Illegale Aktivitdt und zudem Extrem.
57 | Politisch Extrem / Hass / Diskriminierung 0 [ [
... Seiten mit extremistischen Ansichten, sowohl von Links- als
auch von Rechtsextremisten zu finden. Dazu gehort auch
Sexismus, Rassismus und die Unterdriickung von Minderheiten.
58 | Glucksspiel / Lotterie / Gewinnspiele 0 [ [

... Webseiten von Lotteriegesellschaften, Spielcasinos und
Wettburos klassifiziert

59 | Malware
... Seiten, die Programme auf dem Rechner installieren, die ohne
Wissen des Nutzers Daten Ubertragen

60 | Sekten
... Seiten von Sekten, Kulten, Psychogruppen, Okkultismus,
Satanismus u. a.

61 | Warez /Hacking / lllegale Software
... Seiten mit Software-Raubkopien, Listen von Lizenzschlisseln
und unberechtigten Lizenzschliusselgeneratoren

62 |lllegale Drogen

... Seiten Uber LSD, Heroin, Kokain, Exstasy, Cannabis,
Amphetamine, aufbereitetes Hanf, einschlie3lich Utensilien
(Haschpfeife) usw

63 | Phishing-URLs

... Seiten, die in Phishing-E-Mails enthalten sind; Phishing:
Versuche, Uber gefédlschte WWW-Adressen oder E-Mails an Daten
(z.B.: Bankdaten) eines Internet-Benutzers zu gelangen



http://de.wikipedia.org/wiki/World_Wide_Web
http://de.wikipedia.org/wiki/Daten
http://de.wikipedia.org/wiki/Internet

64

Computerkriminalitat

...Seiten zur illegalen Manipulationen von elektronischen Geréten,
Verfahren oder Datennetzen, zur Entschlisseln von Passwortern
und Anleitung zum Virenbau und Kreditkartenbetrug

65

Gewalt / Extrem

... Seiten, die zwar anderen Themenfelder zugeordnet sind, jedoch
durch ihre besonders extreme Darstellung, wie beispielsweise
Gewaltdarstellungen, den Zusatz "Extrem" erhalten

66

Spam-URLs
... Seiten, die in Spams beworben werden

Weitere Optionen
Geben Sie bitte an, ob Sie einer Sperrung zustimmen oder nicht.

67

alle denkbaren IP-Adressen sperren (IP-Filter)

Bei Sperrung ist keine Seite mehr per Aufruf der IP-Adresse
verfigbar. Das Aufrufen von Seiten per URL wird dadurch nicht
beeinflusst. Eine Méglichkeit des Umgehens von Internetfiltern ist
damit geldst. Der TIME for kids Schulrouter Plus bietet dartiber
hinaus weitere umfassende Formen der Netzwerksicherheit.

68

unbekannte Seiten

...alle Seiten, die noch nicht einem Themenfeld zugeordnet
wurden. Diese Funktion sollten wegen mdglicher Ubersperrung nur
in Grundschulen eingesetzt werden.




Medientypen

Uber das Sperren von Medientypen kann zum Beispiel das illegale Downloaden von Filmen und

Musiktiteln verhindert werden. Geben Sie bitte an, ob folgende Medientypen fir den

Internetgrundschutz gesperrt werden sollen oder nicht.

In Kirze wird dieses Dokument auch mit einer Erklarung aller Medientypen online verfugbar sein.

Medientypen - Applikationen

chm

class

dll

elf

eml

msg

pst

O |l oI N0 ||l W|IDN|PRF

wab

s (|

I A (|

I A (|

Medientypen - Archive

11 |ace [ 0 0
12 |arc [ 0 0
13 | ar] 0 0 0
14 |bh O 0 0

10



15

bz2

16

cab

17

cpio

18

deb

19

gzip

20

is_cab

21

Iha

22

lzx

23

rar

24

rpm

25

sqz

26

tar

27

uc?

28

uha

29

uue

30

zip

31

Z00

11



Medientypen - Dokumente

32 | msexcel 0 0 N
33 | mspowerpoint O N N
34 | mspowerpoint O N N
35 | msword 0 0 N
36 | msword_template 0 0 0
37 | msword2 0 0 N
38 | mswordmac 0 0 0
39 | openoffice [ 0 0
40 | wordperfect5 [ [ U

Medientypen - Bilder

41 | ani O 0 0
42 | bmp [ 0 0
43 | emf O 0 0
44 | gif 0 0 §
45 |icon 0 0 0
46 | jp2 [ 0 0
47 | jpeg [ 0 0
48 | pbm_ascii [ 0 0
49 | pbm_raw 0 0 0
50 | pcx [ [ O




51

pgm_ascii

52

pgm_raw

53

png

54

ppm_ascii

55

ppm_raw

56

psd

57

psp

58

spiff

59

tga

60

tiff

61

wmf

Medientypen - Filme

63 | mov
64 | mpg
65 |ogm

13



Medientypen - Multimedia

66 |ms_media [ [ 0
67 |rm [ N [
68 | swf O N 0
69 |swf6c 0 0 N

Medientypen - Musik

71 | mid 0 0 N
72 | mp3 L [ 0
73 |ogg [ [ U
74 | vqf 0 0 0

75 | wav [] N [




Medientypen - Textdateien

76 | html

77 | pdf

78 | plaintext
79 | ps

80 |rtf
Sonstige

81 | corrupted

82 | encrypted

83 | multivolume

84 | passwordprotected

85 | suspicious

86 | unknown

87 | unknownformat

15



TIME for kids
Schulfilter

Internetgrundschutz in Ihrer Schule
Auswertung der Fragebo6gen fir Lehrer

Zahlen Sie bitte die von den Lehrern abgegebenen Stimmen aus und entscheiden dann, ob das

jeweilige Themenfeld oder ein Medientyp im Internetgrundschutz ihrer Schule durch Ihren
Systemadministrator gesperrt werden soll. Diese setzt das Meinungsbild der Lehrkrafte in
Abstimmung mit der Schulleitung und/oder der Schulkonferenz oder anderer Gremien um.

Themenfelder: Allgemein

Stimmen:
Sperren? Spermung
Nr. | Themenfeld - Allgemein _ fur die
_ ~ |WeISS | schule
ja nein | nicht
1 Erotik / Sex [
... Seiten mit erotischer Fotografie und erotischem Material des
Niveaus wie man es im deutschen Fernsehen findet oder in
Magazinen, die man an 6ffentlichen Kiosken frei erwerben kann. Sie
enthalten Sex-Spielzeug, jedoch keine expliziten sexuellen
Handlungen.
2 Auktionen / Kleinanzeigen [
... Online- und Offline-Auktionen, Auktionshauser, sowie Online-
/Offline-Kleinanzeigen
3 Humor / Comics [
... Seiten, auf denen Witze, Sketche, Comicgeschichten usw.
veroffentlicht werden
4 Newsgroups / Bulletin Boards / Blogs 0
... Seiten, auf denen man wie bei einem schwarzen Brett
Informationen zu verschiedensten Themen austauschen oder
diskutieren kann
5 Instant Messaging [
Dieses Themenfeld dient dem Unterbinden der Instant-Messaging-
Kommunikation. Es enthalt Einwahlserver fir Chat-Clients, z. B.
AOL Instant Messenger, ICQ, IRC, Jabber, MSN, Yahoo
Messenger.
6 Alkohol U

... Seiten, die sich thematisch mit Alkohol als Genussmittel aus-
einandersetzen (Wein, Bier, Schnaps, Brauereien / Schnaps-
brennereien, Winzer u.v.a.) und Websites der Alkoholhersteller




7 Dating / Partnerschaften
... Seiten mit Kontaktanzeigen und Partnervermittiungen

8 Sport
... Seiten aus dem Bereich Sport, wie z. B. Fanclubs,
Veranstaltungen (EM, WM, Olympia), Sportergebnisse,
Sportvereine und -verbande

9 Jobsuche
... Seiten aus dem Bereich Stellenangebote, Stellengesuche,
Stellenvermittlungen, Arbeitsamt, Leiharbeit, Gehaltsiibersichten u.
a.

10 | Banken /Homebanking
... Webseiten aus dem Bereich Banken und Sparkassen, wie z. B.
Online-Kontofiihrung

11 | Allgemeine Geschéftstatigkeiten
... Webseiten aus Industrie, Wirtschaft, Handel und
Dienstleistungen

12 | Geschéaftsnetzwerke
... Webportale, die eine virtuelle Gemeinschaft zur Pflege von
Geschéftskontakten zur Verfiigung stellen

13 | Bademoden / Dessous
... Seiten mit Nacktheit ohne erotischen Bezug, Bademoden,
Dessous und FKK-Seiten

14 | Computerspiele
... Webseiten von Computerspielen, auRerdem Webseiten von
Spiele-Herstellern, Cheat-Seiten und Online Gaming Zones

15 | Web Mail
... Webseiten, die es Internetnutzern erlauben, E-Mails tber das
Internet zu versenden oder zu empfangen (Mailbox), zudem
Seiten der Anbieter von WebMail-Diensten

16 | Mobiltelefonie

... Seiten, die es Internet-Nutzern erlauben, Kurznachrichten via
SMS Uber das Internet an Mobiltelefone zu versenden. Dazu
gehdren auch Anbieter von SMS-Diensten und Anbieter von
Zubehor fur Handys, das keinen praktischen Nutzen hat
(Klingeltbne, Bildchen, Spiele usw.).




17

Software / Hardware / Distributoren

...Seiten der Hersteller von Hardware der Informations-, Mess-
und Regelungstechnologie zu finden, zudem Hersteller von
Software und Distributoren, die Soft- oder Hardware vertreiben

18

Tabak

... Seiten, die sich thematisch mit Tabak und Rauchen
auseinandersetzen (Zigaretten, Zigarren, Pfeifen) und die
Internetseiten der Tabakhersteller

19

Gastronomie
... Seiten mit Kneipen, Restaurants, Diskotheken, Fast-Food-Ketten

20

Bauen / Wohnen / Architektur / Einrichtung
... Seiten aus dem Bereich Baumarkte, Mdbelhauser, Fertighduser,
Designerprodukte u. a.

21

Aktien / Borse

... Webseiten, die Aktienkurse anzeigen und sich ausschlief3lich
mit dem Thema Aktien / Finanzen befassen sowie Borse,
Brokerage und Online-Aktienhandel

22

Bannerwerbung
... URLs, die fur Banner und andere Online-Werbung (inkl. Pay-to-
Surf) verwendet werden

23

Medienportale
... Webseiten, die ihren Nutzern das Betrachten, Horen, Suchen,
Bewerten und Verdffentlichen von Mediendateien ermdglicht

24

Waffen / Militar

... Webseiten aus dem Bereich Schusswaffen, Wurfsterne, Messer
(keine Haushalts- oder Taschenmesser), Luftpistolen,
Schusswaffenattrappen, Sprengstoffe, Munition, Reizgaswaffen,
militarische Waffen (Panzer, Kanonen,...), Jagdwaffen, usw

25

Einkaufen
... Seiten von Online-Geschéften, bei denen die Moglichkeit
gegeben ist, Waren auszuwéhlen und online zu bestellen

26

Spielwaren
... Informationsseiten Gber Puppen, Modellbau, Modelleisenbahnen,
Brett- und Kartenspiele, Gesellschaftsspiele, usw




Stimmen:

Sperren? Spermung
Nr. | Themenfeld - Allgemein : fur die
_ ~ |WeISS | gchule
ja nein | nicht
27 | Chat L
... Seiten, die Browser-basiert einen direkten Informations-
Austausch mit anderen Internet Nutzern von Bildschirm zu
Bildschirm erlauben. Zudem sind hier Chatroom-Anbieter gelistet.
Nicht hierunter fallen Einwahlserver fiir Chat-Clients. Diese findet
man im Themenfeld "Instant Messaging".
28 | Digitale Postkarten U
... Webseiten, die es Internet-Nutzern erlauben, digitale
Grul3karten Uber das Internet zu versenden, ferner Anbieter von
digitalen Gruf3karten-Diensten
29 | IT-Sicherheit / IT-Informationen O
... Seiten, die Uber Sicherheit, Datenschutz oder
Privatspharenschutz im Internet oder in anderen
Breitbanddiensten (Telekommunikation, Datenfunk) informieren
30 | Selbsthilfe / Suchthilfe / Abhangigkeit L
... Seiten von Selbsthilfe-Gruppen, Eheberatungen und
Suchthilfen
31 | Mode/Kosmetik / Schmuck U
... Seiten aus dem Bereich Mode (Kleider, usw.), Kosmetik,
Schmuck, Parfim, Models und Modelagenturen
32 | Personliche Homepages U
... Seiten von Homepage-Servern und sonstige private
Homepages
33 | Vermdgensbildung / Geldanlage / Versicherungen U
... Seiten zum Thema Immobilien, Versicherungen, Baufinanzierung
und Paid by Surf (Angebote, die Internetnutzung verguten)
34 | Abtreibung U
... Seiten zum Thema Abtreibung
35 | Soziale Netzwerke U

... Webportale, die eine virtuelle Gemeinschaft fir gemeinsame
Interessen zur Verfligung stellen. Diese Seiten erméglichen ihren
Mitgliedern, Profile einschl. personlicher Daten und Medien zu
veroffentlichen. Ferner werden Kommunikationskanéle zur
Kontaktaufnahme bereit gestellt. Business-Networking-Seiten
(Geschéftsnetzwerke) werden hier nicht aufgefihrt, sondern sind
in ihrer eigenen Kategorie gelistet.




36

Webdateisysteme

... Webseiten, die Dateisystem-ahnliche Dienste zur gemeinsamen
Nutzung oder zur Sicherung von Dateien zur Verfligung stellen, oft
kombiniert mit der Mdglichkeit, nutzerspezifische Zugriffsrechte zu
definieren.

Themenfelder: Bildungsrelevant

Diese Themenfelder konnen fir den Unterricht relevante Inhalte enthalten. Geben Sie bitte an,

ob Sie der Sperrung zustimmen oder nicht.

37

Staatliche Institutionen

... Seiten, fur deren Inhalt staatliche Institutionen verantwortlich
sind (Behorden, Amter, Feuerwehr, Polizei, usw.), aber auch
staatentbergreifende Institutionen wie die Européische Union oder
die Vereinten Nationen

38

Bildung / Erziehung / Aufkléarung

... Webseiten von Universitaten, Hochschulen, Volkshochschulen,
Schulen, Kindergarten, Fortbildungsangeboten, Seminarangeboten,
Kursangeboten, Lexika, Nachschlagewerken und Aufklarungsseiten
zu allen Themen

39

Kino / Fernsehen
... Webseiten aus dem Bereich Kino, Fernsehen,
Programminformationen und Video on Demand

40

Musik

... Seiten aus dem Bereich Radio und Internetradio, MP3, Real
Audio, Microsoft Media, sowie die Homepages von Bands,
Plattenfirmen und Musikverlagen

41

Kommunikationsdienstleistungen

... Anbieter fir die Veroffentlichung von Internetseiten (Webhoster)
und Anbieter von Internet-Zugéngen (Internet Service Provider)
oder anderer digitaler Breitbanddienste




42 | Natur / Umwelt / Tiere
... Webseiten aus dem Ressort Haustiere, Gartnereien,
Umweltschutz u. a.

43 | Suchmaschinen / Webkataloge / Portale
... Internet-Suchmaschinen, Webkataloge und Portale

44 | Nichtstaatliche Organisationen
... Seiten von nichtstaatlichen Organisationen, wie z. B. Vereinen,
Verbanden, gemeinnitzigen Organisationen, Gewerkschaften oder
Arbeitgeberverbanden

45 | Parteien
... Seiten, flr deren Inhalt politische Parteien verantwortlich sind
und Webseiten, die Gber politische Parteien informieren

46 | Freizeiteinrichtungen
... Einrichtungen, die hauptsachlich fir Freizeitaktivitaten bestimmt
sind, wie z. B. Vergniigungsparks, Schwimmbé&der, Zoos,
Volksfeste

47 | Belletristik / Bucher
... Belletristik wie z. B. Romane, Gedichte u. a. sowie Sachbucher,
Kochbiicher, Ratgeber usw

48 | Webseitentbersetzung
... Seiten, mit deren Hilfe der gesamte Teil oder wesentliche Teile
des Inhalts einer Webseite in eine andere Sprache Ubersetzt
werden kann

49 | Fortbewegungsmittel
... generelle Autoseiten, Tuning-Firmen, Auto-Ausstellungen,
Motorrader, Flugzeuge, Schiffe, U-Boote, Fahrrader, Tretroller,
Eisenbahnen usw

50 | Stadte/Lander / Regionen

... Seiten mit regionalen Informationen, Webauftritten von
Kommunen, Landern, Regionen, auRerdem Stadtplane und
Stadtmagazine




51

Religion

... Webseiten mit religiésem Inhalt und Informationen Uber die funf
Weltreligionen und tber Glaubensgemeinschaften, die aus diesen
Religionen hervorgegangen sind

52

Kunst / Museen / Denkmaler
... Webseiten aus dem Bereich Theater, Museen, Ausstellungen,
Vernissagen usw

53

Allgemeine Nachrichten / Zeitungen / Magazine
... Seiten, die Uber allgemeine Themen informieren, wie zum
Beispiel in lllustrierten, Kinder- und Jugendzeitschriften

54

Reisen

... Seiten Uber Bauwerke und Monumente, Reiseburos, Hotels und
Ressorts, Fluggesellschaften, Eisenbahn, Mietwagen- Agenturen,
Touristikinformationen

55

Gesundheit

... Webseiten zu dem Thema Klinken, Arzten, Apotheken,
Psychologen, Krankenpflege, Sanitatshauser, Kurheime,
Reformh&user usw




Themenfelder: Kritisch

Hierunter fallen jugendgefahrdende und entwicklungs-beeintrachtigende Themen. TIME for kids
empfiehlt diese zu sperren. Geben Sie bitte an, ob Sie der Sperrung des jeweiligen
Themenfeldes zustimmen oder nicht.

56 | Pornografie O
... Seiten mit expliziten sexuellen Handlungen, jugend-
gefahrdendem erotischem Material, das nur Personen Uber 18
Jahren zugéanglich sein sollte, aber auch Linkkataloge, die auf
solche Seiten verweisen. Sex mit Tieren gehdort ebenfalls in dieses
Themenfeld, wird zudem auch noch unter Extrem gesperrt. Sex mit
Kindern ist eine lllegale Aktivitat und zudem Extrem.

57 | Politisch Extrem / Hass / Diskriminierung [
... Seiten mit extremistischen Ansichten, sowohl von Links- als
auch von Rechtsextremisten zu finden. Dazu gehdrt auch
Sexismus, Rassismus und die Unterdriickung von Minderheiten.

58 | Glucksspiel / Lotterie / Gewinnspiele [
... Webseiten von Lotteriegesellschaften, Spielcasinos und
Wettburos klassifiziert

59 | Malware .
... Seiten, die Programme auf dem Rechner installieren, die ohne
Wissen des Nutzers Daten Ubertragen

60 | Sekten [
... Seiten von Sekten, Kulten, Psychogruppen, Okkultismus,
Satanismus u. a.

61 | Warez/ Hacking / lllegale Software N
... Seiten mit Software-Raubkopien, Listen von Lizenzschlisseln
und unberechtigten Lizenzschlisselgeneratoren

62 | lllegale Drogen [
... Seiten Uber LSD, Heroin, Kokain, Exstasy, Cannabis,
Amphetamine, aufbereitetes Hanf, einschlie3lich Utensilien
(Haschpfeife) usw




63

Phishing-URLs

... Seiten, die in Phishing-E-Mails enthalten sind; Phishing:
Versuche, Uber gefélschte WWW-Adressen oder E-Mails an Daten
(z.B.: Bankdaten) eines Internet-Benutzers zu gelangen

64

Computerkriminalitat

...Seiten zur illegalen Manipulationen von elektronischen Geréten,
Verfahren oder Datennetzen, zur Entschlisseln von Passwortern
und Anleitung zum Virenbau und Kreditkartenbetrug

65

Gewalt / Extrem

... Seiten, die zwar anderen Themenfelder zugeordnet sind, jedoch
durch ihre besonders extreme Darstellung, wie beispielsweise
Gewaltdarstellungen, den Zusatz "Extrem" erhalten

66

Spam-URLs
... Seiten, die in Spams beworben werden

Weitere Optionen

Geben Sie bitte an, ob Sie einer Sperrung zustimmen oder nicht.

67

alle denkbaren IP-Adressen sperren (IP-Filter)

Bei Sperrung ist keine Seite mehr per Aufruf der IP-Adresse
verfigbar. Das Aufrufen von Seiten per URL wird dadurch nicht
beeinflusst. Eine Moglichkeit des Umgehens von Internetfiltern ist
damit geldst. Der TIME for kids Schulrouter Plus bietet dartiber
hinaus weitere umfassende Formen der Netzwerksicherheit.

68

unbekannte Seiten

...alle Seiten, die noch nicht einem Themenfeld zugeordnet
wurden. Diese Funktion sollten wegen mdglicher Ubersperrung nur
in Grundschulen eingesetzt werden.



http://de.wikipedia.org/wiki/World_Wide_Web
http://de.wikipedia.org/wiki/Daten
http://de.wikipedia.org/wiki/Internet

Medientypen

Uber das Sperren von Medientypen kann zum Beispiel das illegale Downloaden von Filmen und

Musiktiteln verhindert werden. Geben Sie bitte an, ob folgende Medientypen fir den

Internetgrundschutz gesperrt werden sollen oder nicht.

In Kirze wird dieses Dokument auch mit einer Erklarung aller Medientypen online verfligbar sein.

Medientypen - Applikationen

1 chm N
2 class N
3 dil 0
4 elf N
5 eml N
6 exe U
7 msg 0
8 pst 0
9 wab N

Medientypen - Archive

10 |7z 0
11 |ace O
12 |arc O
13 |ar O




14 |bh 0
15 |bz2 0
16 |cab 0
17 |cpio 0
18 |deb 0
19 |gzip 0
20 |is_cab 0
21 |lha 0
22 |lzx 0
23 |rar U
24 | rpm N
25 |sgz N
26 |tar 0
27 |uc2 0
28 |uha N
29 |uue 0
30 |zip t
31 |zoo 0




Medientypen - Dokumente

32 | msexcel 0
33 | mspowerpoint N
34 | mspowerpoint N
35 | msword 0
36 | msword_template 0
37 | msword2 0
38 | mswordmac N
39 | openoffice 0
40 | wordperfect5 0

Medientypen - Bilder

41 | ani 0
42 | bmp 0
43 | emf 0
44 | gif N
45 |icon 0
46 |jp2 0
47 | jpeg N
48 | pbm_ascii t
49 | pbm_raw 0
50 |pcx U




51 | pgm_ascii
52 | pgm_raw
53 |png

54 | ppm_ascii
55 | ppm_raw
56 |psd

57 | psp

58 | spiff

59 |tga

60 | tiff

61 |wmf

Medientypen - Filme

63 | mov
64 | mpg
65 |ogm




Medientypen - Multimedia

66 |ms_media N
67 |rm 0
68 |swf 0
69 |swf6c 0

Medientypen - Musik

71 | mid N
72 | mp3 0
73 |ogg 0
74 | vqf N

75 | wav [




Medientypen - Textdateien

76 | html

77 | pdf

78 | plaintext
79 |ps

80 |rtf
Sonstige

81 | corrupted

82 | encrypted

83 | multivolume

84 | passwordprotected

85 | suspicious

86 | unknown

87 | unknownformat




